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PLAN DE CONTINGENCIA
AAA. LA BELLEZANA

INTRODUCCION

El plan de contingencia de las tecnologias de la informacion y comunicaciones de la
COOPERATIVA DE SERVICIOS PUBLICOS DOMICILIARIOS DE ACUEDUCTO
ASEO Y ALCANTARILLADO LA BELLEZANA, del municipio la Belleza de la pro-
vincia de Vélez, Santander, teniendo esta como objetivo primordial el servicio publico de
Aseo el cual es prestado por la Administracion Cooperativa AAA La Bellezana en los
componentes de recoleccidn, transporte y barrido de calles y limpieza de areas publicas,
presenta su plan de contingencia TIC; entendiéndolo como el conjunto de mecanismos y
acciones a realizar ante eventualidades administrativas que se pueden ocasionar durante
los procesos llevados a cabo por la Gerencia General, apoyos administrativos y contratis-
tas de las diferentes areas.

Teniendo en cuenta el uso y aplicacion de las TIC’S en la Cooperativa AAA. La Bellezana
y los diferentes procesos de incorporacion en la misma, y el respectivo plan de accion para
mantener las Tecnologias de Informacion y Comunicaciones.

OBJETIVOS

Proporcionar a la COOPERATIVA DE SERVICIOS PUBLICOS DOMICILIARIOS DE
ACUEDUCTO ASEO Y ALCANTARILLADO LA BELLEZANA un plan de contingen-
cia TIC que contenga los procesos necesarios para continuar con las operaciones propias
de la Informacion y Comunicaciones en caso de danos causados o siniestros.

Desarrollar un mecanismo de control, prevencion y respuesta a las amenazas generadas
durante los diversos procesos efectuados en la prestacion de servicios administrativos de
acueducto, aseo y alcantarillado de la Cooperativa AAA. La Bellezana.

Para asegurar su correcto funcionamiento la Gerencia General debera velar por la presta-
cion de servicios acorde al requerimiento de Seguridad de tecnologia Informaciéon y Co-
municacion.
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PRESENTACION

Ante los diversos aspectos de la informatica, la importancia de la informacion de la entidad
es considerada activo de la misma y materia prima de la propia gestion y toma de decisio-
nes de la Cooperativa AAA. La Bellezana, debe estar sujeta a la proteccion y resguardo de
manera segura.

Diariamente se maneja informacion de gran importancia de la Cooperativa, es por ello que
se debe propiciar la adopcion de medidas de seguridad tanto para los documentos como
también a nivel de software del computador.

Con base en el presente tanto la gerencia general como las diferentes areas que estructu-
ran la Cooperativa AAA. La Bellezana deberan:

» Establecer mecanismos y procedimientos de confidencialidad, integridad y dispo-
nibilidad de la informacion.

* Promover la cultura de seguridad informatica como un aspecto importante propia
de la gestion realizada.

* Definir los requerimientos minimos de seguridad en cada area segun sea su cate-
goria.

* Apoyar con medias alternas en prevencion a contingencias de cualquier naturaleza
que garanticen en lo posible la continuidad de los diferentes procesos

USO DE LAS TICS EN LA COOPERATIVA AAA LA BELLEZANA VIGEN-
CIA 2016 — 2018

La aplicacion de las nuevas tecnologias a la cooperativa va mas alla de la administracién
publica del acueducto, aseo y alcantarillado ante los accionistas, terceros y toda clase de
autoridades de orden administrativo y jurisdiccional, ya que el uso de las tecnologias de
informacion y comunicaciones son de gran utilidad en la informacién que se maneja, de-
bido al ntcleo de la actividad de la cooperativa que involucra necesariamente el uso de
varios sistemas informaticos, asi como la intervencidén de varios funcionarios internos o
externos.

Es destacable que el uso de las Tecnologias de Informacién y Comunicaciones (TIC’S) en

la administracion de la Cooperativa complementa el aprovechamiento de recursos y por
ende maximizar la gestion y actividad de la misma en conjunto.
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Las Tic’s son un beneficio para los usuarios en su interaccion con la Cooperativa. Siendo
la cultura del papel y ahorro del mismo, un referente en ahorro de recursos y mejora en el
impacto ambiental, encuentra a su vez la sustentabilidad a la ciudadania y entes de control.

APLICACION DE LAS TIC’S EN LA COOPERATIVA AAA LA BELLEZANA
2016 -2018

* Hacer uso de las Tic’s presentando ahorro en tiempo de respuesta al usuario del
municipio la Belleza.

* Facilitar al usuario acceder de forma oportuna a la informacion de la Cooperativa
ya que se cuenta con el sitio web para ser navegado

* Mantener informado sobre la gestion realizada de tal manera que se pueda ejercer
control efectivo sobre ello, facilitando a los usuarios su capacidad de opinar, criti-
car, disentir, controlar y fiscalizar las actividades de la Cooperativa

* Mantener una comunicacién interactiva por medio de peticiones, quejas y recla-
mos, a fin de interactuar con el usuario dando respuesta al requerimiento

* Intercambiar ideas con diferentes funcionarios de la cooperativa a manera presen-
cial o digital (correo entre otros ) a fin de ahorrar papel, tinta y tiempo.

* Trabajar de una manera optima las diferentes herramientas adecuadas a las necesi-
dades de la Cooperativa

* Trabajar de una manera optima los diferentes sistemas de informacion publicos
aptos para la publicacion de informacion o procesos sobre la funcidn publica.

* Dentro de las tics, se proporcionan herramientas para el tratamiento de la difusion
de la informacion y se contara con diversos canales de comunicacion

PLAN DE ACCION 2016 — 2018

* Inspeccion e Inventario TIC
Realizar un inventario de equipos de computo, comunicacion, software, mobiliario
e infraestructura dentro de la Cooperativa y areas dentro de su estructura organiza-
tiva.

» Identificacion de posibles amenazas
Identificar las diferentes situaciones a las que se pueden estar expuestos tales como,
software malicioso intencional o accidental, fallas eléctricas intensas, Corte de
energia, incendios, terremotos, inundacion y humedad, fallas de red, de voz y de
datos, fallas en hardware y software, robos entre otras. Dentro de
este se debe tener en cuenta los numeros telefonicos de emergencia.
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* Revisar la Seguridad dentro de la Infraestructura
Con el fin de preparacion ante cualquier eventualidad se debe contar con los ele-
mentos necesarios para resguardar los activos tales como extintores y una revision
completa de las instalaciones eléctricas que se adecuen para el funcionamiento ad-
ministrativo de la Cooperativa AAA. La Bellezana. Para ello se deben tener en
cuenta las siguientes advertencias:
» Evitar la sobrecarga de circuitos eléctricos
» Verificar las condiciones de extintores e hidratantes con su respec-
tivo manejo
* No mojar instalaciones eléctricas
= Verificar constantemente las condiciones de las instalaciones eléc-
tricas

* Implementacion Estrategia Cero papel
Promover la reduccion del consumo de papel mediante la ejecucion de buenas prac-
ticas tanto en la Gerencia General como también en las diversas areas de la Coope-
rativa de servicios publicos la Bellezana, siguiendo las buenas practicas estableci-
das a nivel administrativo, con el fin de contribuir con el medio ambiente y apro-
vechamiento del papel y a su vez no se concentra cantidades de papel en caso de
incendio podria ser fatal.

*  Procedimientos de Mantenimiento Preventivo, Correctivo y Respaldo de

Informacion

Establecer tiempos de ejecucion del mantenimiento y resguardo de la informacion
especificando el lugar donde se encuentran custodiados ya que puede ser tanto den-
tro como fuera de la entidad, con el fin de garantizar el debido funcionamiento del
pc y seguridad de la Cooperativa AAA. La Bellezana.

Establecimiento de estrategias Teniendo en cuenta las diferentes amenazas que pue-
den ocasionar emergencia

Terremoto, Incendio, Inundacion
En Caso de Daiio extremo e imposibilidad de acceder a las instalaciones se deberan:

* Se citard a la Asamblea General, Gerencia General y demas areas para evaluar los
dafios hallar posibilidades o soluciones a la situacion.
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Llevar a cabo el proceso de traslado a otro bien inmueble donde funcionara la
Cooperativa AAA. La Bellezana, y establecera operaciones en ese nuevo sitio, tras-
ladando los respaldos de datos, programas manuales y claves al lugar

alterno con el proposito de reiniciar las operaciones sin mayor afectacion.

En el momento del levantamiento de documentos, equipos, materiales, mobiliario
etc se debera sefialar en listas aquellos documentos que se retiran en cajas organi-
zando segun area e identificando a la persona responsable del traslado de las mismas
y el transporte utilizado.

Identificar inventario final de perdidas

Contacto con proveedores de telefonia y comunicaciones para realizar el traslado
de lineas e internet

Actualizacioén de nueva ubicacion en sitio web, redes sociales y correos
electronicos.

Proceder a la compra de nuevos inmuebles, equipos de computo y otros de ofi-
cina.

Traslado de los respaldos de bases de datos y activacion en los equipos nuevos.

En caso de Menor Daio

Se citard a la Asamblea General, Gerencia General y demads areas para evaluar los
dafios hallar posibilidades o soluciones a la situacion.

Proceder a evaluar las condiciones de los equipos, bienes o mobiliario y su posible
arreglo o adecuacion, de no haber rescate de los mismos, tramitar compra de equi-
pos de computo e inmuebles y adecuacion de la red de infraestructura.

Instalacion del sistema operativo y software de la Cooperativa AAA La Bellezana

Activar respaldos de datos e informacion custodiada.

Fallas de Red Voz y Datos

Se procede a la evaluacion de la falla tanto con el técnico encargado como con el
proveedor de los servicios de red voz y datos.

Si la falla se deriva del mal funcionamiento del equipo se procede a su reemplazo
inmediato

Si la falla se deriva de configuracion el proveedor deberd solucionar sin
complicaciones
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Fallas en Hadwarre o Software

El técnico encargado, evalua las condiciones de las fallas obteniendo diagnostico
sobre el cual se establecera una solucion, si es a nivel de software se realizara la
respectiva ejecucion de los programas o en caso correctivo se procedera al res-
guardo de informacion, bases de datos y el respectivo formato al disco. Si es a nivel
de Hardware se procede al reemplazo inmediato registrando este en el inventario
respectivo.

Daiio Intencional o Accidental

Traslado de los respaldos de informacion a un lugar seguro

Restaurar la informacion de bases de datos y software

En caso de no alcanzar a capturar copia de los tltimos cambios el técnico designado
procede a recuperar la informacion con las herramientas propias del proceso.

Se procede a reportar robo a las autoridades dejando registro del siniestro

Se tramita compra inmediata del equipo ajustandolo a las necesidades propias del
funcionario o area

Se ejecuta la activacion de la copia de seguridad actualizada en el nuevo equipo.

Sugerencia Adicional

En el resguardo de informacion no siempre se logra el 100% de satisfaccion es por
ello que se aconseja hacer uso de herramientas online para después ser utilizadas
desde cualquier lugar bajo claves que solo el funcionario o area tiene conocimiento.
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ACTUALIZACION PLAN CONTINGENCIA 2019

INTRODUCCION

Es responsabilidad de la Cooperativa AAA. La Bellezana, constantemente implementar
medidas que permita mitigar los riesgos y principalmente la restauracion de los servicios
y recuperacion de la informacion en caso de presentarse situaciones de contingencia.

Por lo anterior se presenta el plan de contingencia en Tecnologia de Informacién vigencia
2019, el cual retne los aspectos a tener en cuenta en caso de presentarse acontecimiento
que impidan el correcto funcionamiento de las actividades administrativas de la Coopera-
tiva.

OBJETIVO

Renovar el disefio del plan de contingencia con las herramientas y procedimientos nece-
sarios que permitan las recuperacion de las actividades administrativas que dia a dia se
presentan y por ende se debe anticipar cualquier eventualidad que pueda interrumpir las
mismas

ALCANCE

El plan de contingencia se enfoca solo a los activos de tecnologia e informacion que tiene
la Cooperativa, por lo cual es un nivel bajo de activos de informacion e infraestructura.

METODOLOGIA

El ciclo de funcionamiento del modelo de operacion de continuidad del negocio y su fun-
cionamiento dentro del modelo de operacion seguridad y privacidad de la informacion y
la descripcion de cada una de las faces del modelo de operacion.



KW ADMINISTRACION PUBLICA COOPERATIVA ACUEDUCTO, ASEO, ALCANTARILLADO
R R LA BELLEZA SANTANDER
NIT: 900.348.296 - 2

%,
%,

",
%,
W,
L
]

de la innovacién §

N

Figural. Proceso de Incorporacion de las TIC’S en la cooperativa

PROCESO DE INCORPORACION DE LAS TICS EN LA COOPERATIVA

Teniendo en cuenta que la Cooperativa AAA. La Bellezana cuenta con actividades propias
de los servicios publicos de acueducto, aseo y alcantarillado del municipio la Belleza, se
exponen a continuacion temas del proceso de incorporacion de la TIC’s

* Preparacion del entorno: por medio de unidades responsables como lo son las di-
recciones operativas y administrativas de la cooperativa se realiza el cambio de la
cultura dentro de la misma con el fin de definir la conduccion estratégica del pro-
ceso

* Sensibilizacion de la innovacion: La fase inicial de este proceso, contempla la
socializacion de los objetivos que se pretenden con el uso de las TIC’s

* Exploracion de recursos tecnologicos: esta también se puede denominar como
“Fase de Prueba Digital” en donde se busca el uso efectivo de los recursos electro-
nicos teniendo en cuenta las necesidades dentro de las actividades que cubrira con
la incorporacion de dicha tecnologia.

* Generacion de Propuestas o Prototipos: Establecer propuestas Tic’s que involucren
el trabajo en proyectos recopilando y contando con recursos de capacitacion tecno-
logicos, previamente evaluados en las etapas anteriores, que permitan su reutiliza-
cion y adaptacion atreves de proyectos especificos.

* Retroalimentacion: incentivar la interaccion de las Tic con los usuarios, operarios
y administracion, para realizar sugerencias de mejora o actualizacion de tecnologia.
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MEDIDAS DE CONTINGENCIA 2019

SITUACION TRATAMIENTO
Incendios y Explosiones Implementar las medidas de atencion de
contraincendios:

- Cerrar el circuito eléctrico de la
zona afectada

- Solicitar el apoyo para extinguir el
fuego

- Llamar a los bomberos

- Evaluar los dafios y establecer las
medidas de recuperacion y
restablecimiento del servicio

- Validacion copias de seguridad

- Reubicar el puesto de trabajo y/o
area afectada, e instalarla en un
lugar provisional, mientras es
restablecida la infraestructura

Corte de Energia - Tener en cuenta estabilizadores y
ups para la regulacion de la
energia

- Informar a la empresa proveedora
de energia eléctrica

Fallas en Hardware y Software - Evaluar el origen de la falla para
determinar las responsabilidades
y proceder a aplicar los
correctivos

Vandalismo y Manifestaciones - Cierre de instalaciones temporal
mientras se informa a las
autoridades de la fuerza publica

Inundacion - Cierre de instalaciones temporal y
aislamiento del lugar

- Proteccién de equipo con
impermeables y traslado a otro
lugar de menor riesgo

Tabla 1. Medidas de Contingencia TIC-Cooperativa AAA. La Bellezana (2019)
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ACTUALIZACION PLAN DE CONTINGENCIA TIC 2020-2021

INTRODUCCION

Los entes territoriales para asegurar el cumplimiento de la misionalidad trazada buscan
apoyo en las diferentes herramientas tecnolédgicas, que como todo proceso tiene su riesgos
y hay que prevenir para evitar la pérdida de informacion, obtener aprovechamiento de opor-
tunidades y calidad de los productos.

Por tal motivo para la Cooperativa de servicios publicos de acueducto, aseo y alcantarillado
la Bellezana, es de vital importancia el resguardo de informacion o riesgos de suspension
de informacion sea cual sea la situacion presentada.

El presente documento establece la actualizacion de roles y responsabilidades para la eje-
cucion del Plan de Contingencia TI..

OBJETIVOS GENERALES

Definir las actividades, roles y responsabilidades propias en los diferentes procesos de la
entidad teniendo como base primordial la plataforma web de la cooperativa, y la informa-
cion interna de Gerencia.

ALCANCE

El Plan de Contingencia TI de la Cooperativa AAA. La Bellezana ubicada en el municipio
de la Belleza Santander, aplica y da cubrimiento a las instalaciones de la Administracion
Publica Cooperativa de Servicios publicos cuya nomenclatura es CALLE 6 No. 2-44, en el
municipio en mencion. El Plan de Contingencia TI estara activo dentro de los horarios la-
borales definidos por la entidad.

MARCO LEGAL

NORMATIVIDAD |VIGENCIA DETALLE
Decreto 1081 2015 Por Medel cual se expide el Decreto

Reglamentario Unico del Sector

Decreto 1060 2020 Por el cual se modifica la estructura del ministerio
de tecnologias de la informacion y las
comunicaciones




ADMINISTRACION PUBLICA COOPERATIVA ACUEDUCTO, ASEO, ALCANTARILLADO
LA BELLEZA SANTANDER
NIT: 900.348.296 - 2

Decreto 1008 2018 Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico

Reglamentario del sector de Tecnologias de la

Informacion y las Comunicaciones

APROBACION Y ACTUALIZACION

El presente plan podra ser aprobado en seccion de comité Directivo de TI o de la Gerencia
General y las actualizaciones a que haya lugar si acontecen las siguientes situaciones:

* Cambios en la Infraestructura o sistemas de Informacion

» Resultados de andlisis de riesgos que cambien los escenarios descritos para las
contingencias de TI

* Auditorias

PLAN DE PREVENCION DE RIESGOS

Siendo para la Cooperativa el principal objetivo de minimizar o evitar el impacto de un
desastre en la infraestructura de TI, es prioridad tener en cuenta las siguientes medidas que
se deben volver habitualmente cotidianas:

¢ Almacenamiento de datos distribuidos
 Sistemas de Seguridad Pasivos para responder a incidentes de seguridad:

= Escaneo y limpieza de Malware en los equipos infectados

= Desplegar la informacion perdida o corrompida mediante las copias
de seguridad existentes

= Realizar particiones de los discos duro

* Medidas de Seguridad Activa:

Gestion de los Permisos de los usuarios, ya que muchos malware re-
quieren de permisos para poder ejecutarse

Gestion de Credenciales de los usuarios

Controles Anti Malware, corresponde a la implantacion de Software
de antivirus en los equipos

= Backups, Realizacion de copias de seguridad de la informacion de la
entidad y la configuracion de los equipos que permitan una rapida
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recuperacion de la informacion en caso de pérdida

* Formacidn y concientizacion en seguridad de la informacion del per-
sonal de la entidad

= Controlar el acceso a la red de dispositivos no controlados

PLAN DE GESTION DE EMERGENCIAS

Al presentarse una situacion preocupante de pérdida de informacion o inclusive dafios a la
Infraestructura de TI deben estar determinadas claramente las responsabilidades y funcio-
nes del personal:

* Evaluacion del Impacto de la contingencia en la Infraestructura TI

* Asignacién de funciones de emergencia al personal contratado al servicio técnico
de TI que la Gerente designe de acuerdo a su perfil

* Procedimientos de contacto y colaboracion con los proveedores involucrados

PLAN DE RECUPERACION

Dada la situacion de preocupacion o desastre el cual interrumpe procesos la Cooperativa
de Administracion Publica AAA La Bellezana debera poner en marcha los procedimientos
de recuperacion

Se debe realizar:

* Reorganizar al personal involucrado
* Reestablecer los sistemas de Hardware y Software necesarios
* Recuperar los Datos y reiniciar el servicio TI

Se debe Involucrar:

* Asignacion de personal y recurso
* Instalaciones y Hadware alternativos

* Planes de Seguridad que garanticen la integridad de los datos

* Procedimientos de recuperacion de datos

* Contratos de Colaboracidn con otras organizaciones u otros

* Protocolos de comunicacion con los usuarios del municipio la Bellezana
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ESTRATEGIAS DE PREVENCION DEL PLAN DE CONTINGENCIA 2022 -

2023
ESTRATEGIA OPERACIONES
Almacenamiento y Respaldo de La - Gestion de Backups de portal
Informacion web de la entidad

- Gestion de Backups de software
contable o financiero

- Gestion de copias de seguridad
de los procesos manejados por
contratistas de la Cooperativa.

- Gestion de copia de seguridad de
las cuentas de correo electronico,
tanto corporativos como gratuitos
de la plataforma Google Gmail.

Alojamiento para el Centro de Datos - Medios magnéticos
respaldados resguardados en la entidad
- Uso de la nube Drive

Evaluacion y Gestion de Proveedores - Listado de los proveedores de los
servicios de TIC con sus
respectivos contactos
actualizados

Renovacion Tecnologica - Programacion de al menos 2
revisiones anuales al equipo
tecnolodgico del area
administrativa de la entidad.

- Registro de las incidencias de
deterioro de los equipos de
almacenamiento para idealizar
nuevas contingencias.
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Cooperativa AAA

Activacion del Trabajo Remoto - Respectiva validacion del acceso
remoto al equipo de computo o
sistemas de la entidad

- Control de claves de acceso a las
plataformas tanto de la
Cooperativa como de aquellas
que se alimentan con el fin de de
rendir cuentas a diferentes entes
de control, tales como la funcién
publica, procuraduria y
contraloria.

- Control de acceso a las cuentas
de correos corporativas y/o
gratuitas de manejo exclusivo de
la Bellezana.

Prioridad de Atencion durante la - La atencion prioritaria se tendra
Restauracion de TIC que realizar en el siguiente
orden:

¢ Sistemas de Informacion

e Equipo de computo de
Gerencia, ya que es el
unico de la entidad

¢ Portal web Institucional

- La atencion normal
e Sistemas de informacion y
equipos no relacionados
con la atencion a los
usuarios o prestacion de
un tramite o servicio

- La atencion Baja
e Sistemas de informacion
de uso interno, uso poco
frecuente y/0 que manejan
bajo volumen de
informacion.
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Evaluacion posterior a la - Evaluar el trabajo del equipo
Contingencia durante el proceso de
recuperacion

- Evaluar la efectividad del plan de
contingencia

- Evaluar los medios de
alojamiento utilizados para el
respaldo de la informacion

Monitoreo - Cada vez que se realiza un
cambio en la infraestructura se
debe realizar la adaptacion
pertinente

- Realizar mantenimiento de la
documentacion técnica de
operacion e los servicios de TIC

- Revision continua de las
aplicaciones, sistemas de
informacion y portales web

- Revision continua del sistema de
copias de respaldo (backups)

- Revision y mantenimiento de la
infraestructura de la Cooperativa

- Depuracion de correo electronico
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ACTUALIZACION ESTRATEGIAS DE PREVENCION PLAN DE CONTINGECIA
2024 - 2025

INTRODUCCION

La Administracion Publica Cooperativa de Servicios Publicos de Acueducto, Aseo y Alcanta-
rillado La Bellezana reconoce la importancia de proteger los recursos tecnologicos y la infor-
macion institucional para garantizar el adecuado desarrollo de sus actividades administrativas
y operativas.

Por esta razon, se realiza la actualizacion de las estrategias de prevencion del Plan de Contin-
gencia de Tecnologias de la Informacion y las Comunicaciones (TIC) para el periodo 2024-
2025, con el proposito de fortalecer las medidas orientadas a prevenir riesgos que puedan oca-
sionar pérdida de informacion, dafos en los equipos, fallas en los sistemas o interrupciones en
los servicios tecnologicos de la entidad.

Esta actualizacion contempla acciones relacionadas con el almacenamiento y respaldo de la
informacion, la seguridad de los equipos y sistemas, el mantenimiento preventivo, el control
de accesos y la definicion de prioridades para la atencidon y recuperacion ante posibles contin-
gencias.

OBJETIVO

Actualizar las estrategias de prevencion del Plan de Contingencia de Tecnologias de la Infor-
macion y las Comunicaciones (TIC) para el periodo 2024-2025 de la Administracion Publica
Cooperativa de Servicios Publicos de Acueducto, Aseo y Alcantarillado La Bellezana, me-
diante la definicion de medidas orientadas a proteger la informacion institucional, reducir los
riesgos tecnoldgicos y fortalecer la capacidad de respuesta y recuperacion.
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Cooperativa AAA

ESTRATEGIA OPERACIONES
Almacenamiento y Respaldo de La » Coordinar las copias de seguridad
Informacién del portal web institucional con el

proveedor responsable, segtn las
condiciones del servicio.

» Verificar la disponibilidad de co-
pias de respaldo de la informacion
administrada por contratistas.

» Revisar las opciones de respaldo de
los correos electronicos institucio-
nales y de las cuentas Gmail utili-
zadas para actividades de la Coope-
rativa.

» Comprobar periddicamente que los
archivos respaldados puedan
abrirse y recuperarse.

Medios de almacenamiento y protecciéon « Utilizar Google Drive u otros me-

de respaldos dios autorizados para almacenar in-
formacion institucional, de acuerdo
con los permisos y las condiciones
de seguridad disponibles.

* e+ Procurar que exista una copia de
respaldo separada de los equipos
donde se conserva la informacion
original.

Evaluacion y Gestion de Proveedores * Mantener actualizado el listado de
proveedores de servicios tecnologi-
cos y sus datos de contacto.

« e« Identificar los proveedores res-
ponsables de internet, alojamiento
web y otros servicios utilizados por
la Cooperativa.

» « Verificar los canales para reportar
fallas y solicitar asistencia técnica.

* e+ Registrar los incidentes que re-
quieran intervencion de proveedo-
res y realizar seguimiento hasta su
atencion.
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e e+ Revisar las condiciones de so-
porte y recuperacion de los servi-
cios contratados.

Mantenimiento y Renovacion Tecnold- *  Programar al menos dos revisiones

gica preventivas anuales de los equipos
tecnologicos del area administra-
tiva, de acuerdo con los recursos
disponibles.

» Registrar las fallas, dafios y deterio-
ros identificados en equipos y dis-
positivos de almacenamiento.

* Coordinar el mantenimiento o la re-
paracion de los equipos que puedan
afectar las actividades instituciona-

les.
Acceso remoto y seguridad de las cuen- » Verificar que el acceso remoto a
tas equipos y sistemas, cuando se re-

quiera, esté autorizado y cuente con
medidas de seguridad.

» Revisar los permisos de acceso a
los correos electronicos institucio-
nales y a las cuentas externas utili-
zadas para actividades de la Coope-
rativa.

*  Evitar compartir contrasefias y
gestionar su cambio cuando exista
sospecha de acceso no autorizado.
Coordinar con la Gerencia las al-
ternativas para continuar las activi-
dades prioritarias cuando se pre-
sente una contingencia.

Prioridad de Atencion durante la » Atencion prioritaria: recuperar los
Restauracion de TIC sistemas de informacion indispen-
sables para las actividades institu-
cionales, los equipos necesarios
para la gestion de la Gerencia y el
portal web cuando su indisponibili-
dad afecte servicios o tramites.
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» Atencion normal: restablecer los
sistemas y equipos administrativos
cuya interrupcion no impida de in-
mediato las actividades prioritarias.

» Atencién de menor prioridad: recu-
perar aplicaciones de uso ocasional
o herramientas internas que puedan
permanecer temporalmente fuera
de servicio sin afectar procesos
esenciales.

* Ajustar el orden de atencion segun
el impacto de la contingencia y las
necesidades reales de la Coopera-

tiva.
Evaluacion posterior a la » Evaluar las acciones realizadas du-
Contingencia rante la atencion y recuperacion del
incidente.

» Verificar la efectividad de los pro-
cedimientos establecidos en el plan.

» Comprobar que la informacion re-
cuperada esté disponible y pueda
utilizarse correctamente.

* Revisar los medios utilizados para
respaldar y recuperar la informa-
cion.

* Registrar las causas identificadas,
las acciones correctivas y las reco-
mendaciones de mejora.

» Informar a la Gerencia sobre los re-
sultados de la evaluacion.
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Monitoreo y seguimiento de los recursos » Revisar el plan cuando se presenten

TIC cambios en los equipos, sistemas,
aplicaciones o proveedores.

*  Revisar periddicamente el funcio-
namiento de las aplicaciones, los
sistemas de informacion y el portal
web.

» Verificar la disponibilidad de las
copias de seguridad y realizar prue-
bas de recuperacion cuando sea po-
sible.

*  Hacer seguimiento al estado de los
equipos y a las necesidades de
mantenimiento.

» Revisar la capacidad y la seguridad
de las cuentas de correo electro-
nico.

» Registrar las fallas, los incidentes y
las acciones correctivas realizadas.

Actualizacion y control del plan * Actualizar los responsables, los
contactos de los proveedores y los
procedimientos de atencion.

* e« Incorporar las recomendaciones
derivadas de incidentes y revisio-
nes.




